QUY ĐỊNH VỀ VIỆC QUẢN LÝ VÀ SỬ DỤNG

HỆ THỐNG THƯ ĐIỆN TỬ CỦA BỘ KHOA HỌC VÀ CÔNG NGHỆ

Quy định chi tiết việc quản lý và sử dụng hệ thống thư điện tử của Bộ được quy định trong Quy chế “Quản lý và sử dụng hệ thống công nghệ thông tin của Bộ Khoa học và Công nghệ” được ban hành theo Quyết định số 4105/QĐ-BKHCN của Bộ KH&CN ngày 31 tháng 12 năm 2019.


Cụ thể, nội dung quy định này được nêu rõ tại Chương III của quy chế “Quản lý và sử dụng hệ thống công nghệ thông tin của Bộ Khoa học và Công nghệ” như sau:
CHƯƠNG III

QUẢN LÝ VÀ SỬ DỤNG HỆ THỐNG THƯ ĐIỆN TỬ CỦA BỘ 
Điều 12. Hệ thống thư điện tử
1. Hệ thống thư điện tử của Bộ do TTCNTT quản lý và vận hành là hệ thống được sử dụng để gửi/nhận thông tin qua môi trường mạng phục vụ cho công tác quản lý, điều hành và chuyên môn nghiệp vụ chung của Bộ.
2. Đơn vị và cá nhân thuộc diện được cấp hộp thư điện tử của Bộ bắt buộc phải sử dụng hộp thư điện tử có tên miền @most.gov.vn trong trao đổi thông tin phục vụ cho công việc.

3. Chế độ cung cấp hộp thư điện tử:

a) Mỗi đơn vị trực thuộc Bộ sẽ được cấp 01 hộp thư điện tử dùng chung.

b) Mỗi cá nhân là cán bộ công chức, viên chức và người lao động của Bộ được cấp 01 hộp thư điện tử.
4. Hệ thống thư điện tử của Bộ được vận hành trên hệ thống máy chủ chuyên dụng sử dụng các phần mềm có bản quyền, đường truyền của Bộ và được đăng ký sử dụng tên miền Quốc Gia.

5. Các loại hộp thư điện tử:

a) Hộp thư điện tử cá nhân: Là hộp thư điện tử của các cá nhân cán bộ, công chức, viên chức và người lao động thuộc Bộ.
b) Hộp thư điện tử đơn vị: Là hộp thư điện tử dùng chung của cơ quan, đơn vị trực thuộc Bộ.
c) Hộp thư nhóm: Là địa chỉ nhận thư của một nhóm người với chức năng tự chuyển thư được gửi tới vào hộp thư cá nhân của các thành viên trong nhóm.

Điều 13. Quy trình cấp mới, thay đổi, hủy bỏ hộp thư điện tử

1. Đối với hộp thư điện tử đơn vị: Khi thành lập mới, giải thể hoặc thay đổi tên, căn cứ vào Quyết định của cấp có thẩm quyền ban hành, đơn vị có trách nhiệm thông báo thông tin cho TTCNTT để thực hiện tạo lập, thay đổi hoặc hủy bỏ hộp thư điện tử của cơ quan, đơn vị.

2. Đối với hộp thư điện tử cá nhân:


a) Trường hợp cá nhân mới tuyển dụng hoặc thay đổi vị trí công tác: Sau khi có quyết định tuyển dụng, điều động, Thủ trưởng cơ quan quản lý gửi thông báo bằng văn bản (bản giấy/điện tử) đề xuất cấp mới (theo mẫu tại Phụ lục 03) hoặc cập nhật thông tin hộp thư điện tử cho các cá nhân tới TTCNTT.


b) Trường hợp cá nhân thuyên chuyển công tác ra ngoài Bộ hoặc nghỉ chế độ: Sau khi có quyết định nghỉ hưu hoặc thuyên chuyển, Thủ trưởng cơ quan quản lý gửi văn bản tới TTCNTT để thu hồi hộp thư điện tử cá nhân trong thời hạn 06 tháng, trong trường hợp không thông báo, sẽ thu hồi hộp thư điện tử cá nhân tối đa sau 12 tháng.


3. Kể từ lúc tạo lập hoặc lần truy cập cuối cùng, nếu sau 06 tháng các hộp thư điện tử không truy cập sẽ bị khóa, sau 12 tháng sẽ bị thu hồi.

Điều 14. Trách nhiệm quản lý hộp thư điện tử đơn vị


Thủ trưởng các đơn vị trực thuộc Bộ (hoặc người được Thủ trưởng ủy quyền quản lý, sử dụng hộp thư điện tử đơn vị) có trách nhiệm:


1. Phân công cán bộ chuyên trách quản trị và kiểm tra nội dung hộp thư của đơn vị, coi nội dung thư điện tử nhận được như một văn bản đến của đơn vị.


2. Quản lý và lưu trữ các thư điện tử của đơn vị, bảo vệ mật khẩu sử dụng thư điện tử, chịu trách nhiệm về nội dung thông tin của thư điện tử gửi đi.


3. Trong phạm vi nội bộ từng đơn vị, Thủ trưởng đơn vị quy định việc sử dụng và chấp hành thông tin có chữ ký số, đính kèm văn bản được ký số truyền qua hộp thư điện tử đơn vị và coi đó như một trong các phương tiện công bố  hành chính đảm bảo theo quy định.


4. Bàn giao địa chỉ hộp thư, mật khẩu và toàn bộ nội dung, tài liệu hộp thư đơn vị cho Thủ trưởng mới trong trường hợp thay đổi Thủ trưởng đơn vị.


5. Thông báo cho TTCNTT về việc thay đổi thông tin liên quan đến tổ chức của đơn vị mình. Khi gặp sự cố trong quá trình sử dụng phải kịp thời thông báo cho TTCNTT để phối hợp khắc phục, sửa chữa và khôi phục hoạt động.

Điều 15. Trách nhiệm quản lý hộp thư điện tử cá nhân

Cá nhân được cấp hộp thư điện tử cá nhân có trách nhiệm:


1. Thường xuyên kiểm tra và giải quyết công việc cụ thể được phân công trong hộp thư điện tử, trả lời thư điện tử theo thẩm quyền, chịu trách nhiệm về các nội dung thông tin gửi, nhận qua hộp thư điện tử của mình.


2. Đổi mật khẩu ban đầu được cấp phát; chịu trách nhiệm về mật khẩu hộp thư của mình và định kỳ thay đổi mật khẩu, không truy nhập vào hộp thư điện tử của người khác và không để người khác sử dụng địa chỉ, hộp thư điện tử của mình; Khi phát sinh lỗi hoặc sự cố trong quá trình sử dụng hộp thư điện tử, bị mất quyền kiểm soát hộp thư hay mất mật khẩu phải liên hệ ngay với TTCNTT để được hỗ trợ.


3. Quản lý và lưu trữ nội dung thư điện tử của cá nhân đảm bảo an toàn. Không phát tán virus, thư rác hoặc gửi các thư điện tử có nội dung không phù hợp với mục đích phục vụ công việc thông qua địa chỉ thư điện tử của cá nhân.
Điều 16. Sử dụng hộp thư điện tử


1. Các thông tin trao đổi qua hệ thống thư điện tử công vụ của Bộ được coi là thông tin chính thức trong quá trình thực hiện chức năng, nhiệm vụ của các đơn vị, cá nhân trực thuộc Bộ. Đơn vị, cá nhân chỉ sử dụng hộp thư điện tử để giao dịch công việc và chịu trách nhiệm về nội dung gửi, nhận qua hộp thư điện tử của mình. Không sử dụng hộp thư điện tử công vụ cho mục đích cá nhân như đăng ký tài khoản ngân hàng, mạng xã hội…Không sử dụng địa chỉ thư điện tử miễn phí của các mạng xã hội (như @gmail.com, @yahoo.com,…) trong giao dịch công việc.


2. Sử dụng chữ ký số của đơn vị, cá nhân được cấp để ký xác nhận trên thư điện tử gửi đi và và kiểm tra nguồn gốc thư điện tử khi nhận được; thực hiện mã hóa email quan trọng cần gửi qua mạng trong các đơn vị trực thuộc Bộ và với các Bộ, ngành liên quan nhằm đảm bảo tính bí mật, tính toàn vẹn, tính xác thực của nội dung thông tin.


3. Người sử dụng hộp thư điện tử phải thường xuyên kiểm tra hộp thư để xử lý công việc một cách nhanh nhất và hiệu quả. Đối với hộp thư điện tử của đơn vị, Lãnh đạo đơn vị (hoặc người được ủy quyền) quản lý hộp thư điện tử của đơn vị có trách nhiệm hàng ngày kiểm tra, xử lý thông tin.

Điều 17. Công tác an ninh, an toàn thông tin khi sử dụng thư điện tử


1. Không thực hiện gửi, nhận qua hệ thống thư điện tử các văn bản mật, thực hiện chế độ bảo mật theo quy định.


2. Không phát tán thư rác, chuyển tiếp thư có nội dung văn hoá đồi trụy, chống phá Nhà nước, kích động bạo lực và chiến tranh, gây chia rẽ đoàn kết.


3. Thường xuyên sao lưu thư điện tử về máy tính cá nhân của đơn vị, cá nhân. Định kỳ xoá bỏ các thư cũ không dùng đến (thư rác, thư quảng cáo, thư đã quá hạn 06 tháng) trên hệ thống máy chủ.


4. Mật khẩu của hộp thư điện tử phải được đổi ngay lần đầu tiên khi người dùng đăng nhập vào hộp thư. Mật khẩu có tối thiểu 8 ký tự; không trùng với tên tài khoản đang sử dụng; bao gồm tối thiểu 3 trong 4 loại ký tự sau: chữ hoa (A - Z), chữ thường (a - z), chữ số (0 – 9), ký tự đặc biệt (!, @, #, %, &, *,…). Mật khẩu đặt không đúng theo quy định trên sẽ không được chấp nhận.

5. Hạn chế việc truy cập hộp thư điện tử bằng máy tính không được đảm bảo an toàn và truy cập từ mạng Internet công cộng không tin cậy. Cảnh giác với những thư điện tử có nội dung, nguồn gốc khả nghi, giả mạo. Không mở hoặc  trả lời các địa chỉ thư điện tử không biết rõ hoặc không tin tưởng. 

6. Khi phát hiện có hiện tượng mất an ninh, an toàn thông tin trên mạng hoặc gặp sự cố về thư điện tử, các đơn vị, cá nhân cần thông báo ngay cho Bộ phận quản trị hệ thống thư điện tử của TTCNTT để kịp thời xử lý, khắc phục, sửa chữa.

Địa chỉ tiếp nhận khắc phục sự cố thư điện tử: Phòng Kỹ thuật hạ tầng - TTCNTT, số 113 Trần Duy Hưng, Cầu Giấy, Hà Nội; điện thoại: 024.39439060; Email: phongktht@most.gov.vn.
Điều 18. Trách nhiệm của TTCNTT trong việc quản lý, vận hành hệ thống thư điện tử của Bộ
1. Quản lý và bảo đảm cho hệ thống thư điện tử của Bộ hoạt động an toàn, thông suốt, liên tục.
2. Tạo và cấp mới cho các đơn vị, cá nhân thuộc Bộ địa chỉ thư điện tử và mật khẩu ban đầu để sử dụng khi yêu cầu bằng văn bản đề nghị của Lãnh đạo đơn vị chủ quản.
3. Quản lý các tài khoản đã cấp trên hệ thống thư điện tử của Bộ, bao gồm các việc: cập nhật thông tin về tài khoản khi có sự thay đổi với xác nhận của Thủ trưởng đơn vị; xoá bỏ các hộp thư điện tử không cung cấp đầy đủ thông tin theo yêu cầu của TTCNTT, hoặc theo yêu cầu của các đơn vị/cá nhân sở hữu hộp thư đó, hoặc các hộp thư điện tử của cá nhân đã nghỉ chế độ (ngoại trừ cán bộ đã từng giữ chức vụ từ cấp vụ hoặc tương đương trở lên, nếu cá nhân đó có nhu cầu).
4. Bảo đảm an toàn, bảo mật thông tin đối với hệ thống thư điện tử của Bộ theo chế độ mật; quản lý quyền truy cập, khóa tạm thời các hộp thư điện tử và thông báo cho chủ sở hữu hộp thư biết khi có vấn đề về bảo mật hay vi phạm các quy định liên quan.
5. Triển khai các biện pháp kỹ thuật để phòng chống mã độc và lọc thư rác cho hệ thống thư điện tử của Bộ. Bảo trì thường xuyên; sửa chữa, khắc phục khi có sự cố xảy ra đối với hệ thống thư điện tử của Bộ.
6. Xây dựng và thực hiện kế hoạch bồi dưỡng, tập huấn cho các đơn vị, cá nhân thuộc Bộ trong việc khai thác và sử dụng hệ thống thư điện tử của Bộ.
7. Căn cứ vào kế hoạch hàng năm, lập dự toán kinh phí cho việc quản lý, xây dựng và phát triển hệ thống thư điện tử của Bộ để trình Lãnh đạo Bộ phê duyệt.
8. Thông báo cho các đơn vị và cá nhân biết khi tạm thời ngừng dịch vụ hệ thống thư điện tử của Bộ để bảo dưỡng hoặc xử lý các sự cố xảy ra;
9. Có trách nhiệm cung cấp quyền truy nhập vào hộp thư điện tử của các đơn vị, cá nhân cho cơ quan chức năng hoặc cấp có thẩm quyền trong những trường hợp đặc biệt vì lý do an ninh.
10. Ban hành, triển khai các quy định, văn bản liên quan đến quản trị và vận hành hệ thống thư điện tử của Bộ.

Điều 19. Trách nhiệm của các đơn vị trong việc quản lý, vận hành và duy trì hệ thống thư điện tử

1. Tuyên truyền nâng cao nhận thức về việc sử dụng thư điện tử trong công việc cho các cá nhân trong đơn vị.
2. Thực hiện việc quản lý, sử dụng hộp thư điện tử được cấp đúng mục đích, có hiệu quả và chịu mọi trách nhiệm về nội dung thông tin truyển, nhận qua hệ thống thư điện tử theo quy định của Quy chế này.
3. Bộ phận phụ trách công nghệ thông tin của đơn vị thực hiện hướng dẫn, hỗ trợ kỹ thuật cho cán bộ, công chức và viên chức tại đơn vị sử dụng thư điện tử, cập nhật thông tin về thư điện tử của đơn vị (cấp mới, thay đổi thông tin, mật khẩu… hoặc hủy) đúng theo quy định nêu tại Quy chế này theo chức năng và quyền hạn trong hệ thống.

PHỤ LỤC 03

MẪU ĐĂNG KÝ SỬ DỤNG DỊCH VỤ THƯ ĐIỆN TỬ CỦA BỘ KHOA HỌC VÀ CÔNG NGHỆ
(Ban hành kèm theo Quy chế Quản lý và sử dụng hệ thống công nghệ thông tin của Bộ Khoa học và Công nghệ)
            Tên Đơn vị: ...................................................................................................................
	TT
	Họ và tên 
người sử dụng
	Phòng ban/ Đơn vị 
công tác
	Chức vụ
	Điện thoại

	Di động

	Địa chỉ 
Đơn vị
	Hộp thư điện tử có tên miền most.gov.vn hiện đang sử dụng (nếu có)
	Hộp thư điện tử dự phòng (nếu có)

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	







Hà Nội, ngày        tháng      năm 20 

	Người lập danh sách

(Ký, ghi rõ họ tên)
	Xác nhận của Lãnh đạo đơn vị

(Ký, ghi rõ họ tên)
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